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Kybersikana je forma agrese, kterd se uplatiiuje vici jedinci ¢i skupiné osob s pouzitim
informacnich a komunikacnich technologii (pocitacu, tabletti, mobilnich telefonti a dalSich
modernich komunikacnich nastrojii), a ke které dochézi opakované, at uz ze strany
puvodniho agresora ¢i dalSich osob - tzv. sekundarnich uto¢nikti (napt. opakované sdileni
nahravky, opakované komentovani apod.).

Ackoli je kyberSikana zpravidla definovana jako ¢innost zdmérnd, mulze vzniknout i
nezamérné — napi. jako nevhodny vtip, ktery se v on-line prostfedi vymkne kontrole.
Kybersikana je ¢asto zaménovana s tzv. on-line obtézovanim. Terminem on-line obtézovani
oznacujeme jednorazové Utoky, jejichz dopad je pouze docasny. ,,Opravdova®™ kyberSikana
musi spliiovat zejména kritéria opakovanosti, musi byt dlouhodoba a musi byt vnimana
jako ubliZujici. Obét se pak nedokaze utoklim ucinné branit, existuje mocenska
nerovnovaha.

A. Rozdily mezi tradi¢ni Sikanou a kybersikanou
Kybersikana ma sva specifika, kterd ji od tradi¢ni psychické ¢i fyzické Sikany odlisuji.

Dosah kybersikany a velikost publika

Oproti formam klasické Sikany, ktera probiha ,,tvaii v tvar, ma kyberSikana ze své podstaty
mnohem vét§i dosah, ktery zhorSuje prozivani obéti. Pokud je obét Sikanovana ve tfide,
svédky pomluv, nadavek, posmivani a ztrapiiovani je maximalné¢ nékolik desitek lidi.
V prostfedi internetu je svédkem (ale 1 uto¢nikem) klidn€ i né&kolik desitek tisic lidi. Ti
vSichni se do kyberSikany mohou zapojit a stat se agresory, ptipad¢ se zapojit do rozSitovani
kybersSikany mezi dal$i uZivatele internetu.

Misto utoku

Zatimco u tradi¢ni Sikany lze pfedpokladat, kdy a kde k utoku dojde (napt. ve Skole, na
htisti, po cesté¢ ze Skoly), v pfipadé kyberSikany miZze agresor provést Utok kdykoli a
kdekoli. V zasad¢ tedy neni nutnd pfitomnost agresora a obéti na stejném misté (Krej¢i,
2010; Ministerstvo Skolstvi, 2009).

Anonymita

Pachatel kyberSikany mliZe byt anonymni, skryty za pfezdivkou nebo jinym neurcitym
identifikatorem, obét’ tak Casto neni schopna agresora identifikovat. Ackoli je identifikace
anonymniho pachatele kyberSikany pomérné slozita, vyzkum projektu Minimalizace Sikany
prokdzal, ze v 78 % ptipadl kyberSikany byla totoZnost Gto¢nika zjisténa — 51 % agresort
bylo ze stejné tiidy jako obét’, 27 % pachatelll bylo ze stejné Skoly jako obét’, pouze z jiné
tiidy (Krej¢i,2010;Udatna,2008).

V nekterych piipadech pachatelé anonymni nejsou, zvlast€¢ tehdy, pokud kyberSikana
probiha nejprve v uzaviené skupiné v prostfedi socidlni sité — zde neni nutné identitu
maskovat, pachatelé¢ vystupuji pod skuteCnymi jmény a piijmenimi. V této fazi obét o



pocatecni kyberSikané¢ nemusi védét, dozvida se o ni teprve, kdyz mnozstvi diskutért
vyrazn¢ vzroste nebo kdyz se skupina stane vefejnou. V piipadé anonymniho i
neanonymniho utoku pachatel ¢asto nevnima dopad svého jednani, nevidi pifimou reakci
ob¢ti na utok a intenzitu ttoku neni schopen vyhodnotit. Jeho utok mé pak vétsi dopad, nez
puvodné¢ predpokladal. Anonymni utok je v podstaté odosobnény — je doprovazeny
disinhibi¢nim efektem (Kovarova & Kopecky, 2012; Suler, 2004; Udris, 2014), ktery ke
kybersikan¢ ptispiva.

Cas

Kybersikana jako takova mlze probihat neustale. Samotny tok na obét’ 1ze provést kdykoli
— jak vdob¢ skolni vyuky, tak o piestavkach, mimo Skolni vyucovani, o vikendu,
Vv libovolnou denni ¢i no¢ni dobu. Limitovana neni ani samotnd pfiprava kyberSikany,
pachatel ma k dispozici libovolné mnozstvi ¢asu a mize si svlj utok promyslet (napf.
vytvofit z fotografie dehonestujici, urazlivou kolaz, kterou bude dale rozsifovat mezi on-line
uzivatele).

Protoze kyberSikana probiha zejména v prostiedi internetu, utok se §ifi daleko rychleji nez u
bézné Sikany. Béhem nékolika minut mize byt dehonestujici material rozsifen mezi stovky
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¢i tisice uzivatelit a miize dosahnout az hranice viralniho §ifeni. Pokud se urazlivy material
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(napt. fotografie) stane viralni, nelze ji v zasadé z internetu odstranit — §ifi se internetem
jako virus (odtud termin virdlni Sifeni). V fadé pripadl rovnéz vznika ¢asova prodleva mezi
vytvofenim dehonestujictho obsahu a okamzikem, kdy se o kyberSikan¢ dozvi samotna
obé&t’. Zaci napt. o svém spoluzakovi zaloZi vefejnou diskusni skupinu, ve které vyhlédnutou
obét’ dehonestuji, urdzeji, pomlouvaji, sdileji jeji fotografie ¢i videa apod. Obét’ se o
diskusni skupiné dozvi s casovym odstupem — napf. po n¢kolika dnech i tydnech. V té dobé
se jiz do kyberSikany miiZze zapojit velké mnoZstvi uzivateld.

Proména agresora a obéti

Anonymita virtualniho prostfedi smazava rozdily mezi lidmi — at’ uz jde o vék, pohlavi,
socialni postaveni, fyzické dispozice, poCetni pfevahu ¢i napt. odvahu utocit. A jak dokazuji
vysledky vyzkumu kyberSikany z poslednich let, pachateli kyberSikany se Casto stavaji i
samotné obéti, které napf. na prozité piikofi nepfiméfené reaguji (Kopecky, Szotkowski, &
Krejci, 2015). Pachatel, ktery chce kyberSikanu provadét, mlze disponovat pouze
zakladnimi dovednostmi v oblasti IT gramotnosti (vétSina sluzeb je natolik intuitivni, Ze
pokrocilé znalosti nejsou nutné).

Rozdilné zpiisoby ieSeni kyberSikany a Sikany
Pii teSeni kyberSikany nastavd tada situaci, které jsou feSitelné hlfe, nez je tomu u
tradi¢nich forem Sikany.

U kybersikany je obtiZné:
a) zajistit rychlou ochranu obéti (napf. odstranit diskusni skupinu ¢i profil, ve kterém
ke kybersikané dochazi, zajistit odstranéni dehonestujicich materialii z internetu a
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b) zajistit dostateény pocet svédki (u kyberSikany Casto chybi svédci, publikum je
znaén¢ anonymni a nelze identifikovat, kdo mé o kyberSikan¢ informace),

C) vystopovat uto¢nika (u tradi¢ni Sikany Gto¢nika zname, u kyberSikany vSak Gto¢nik
Casto vystupuje pouze pod prezdivkou, vyuziva falesné profily atd.),

d) rozpoznat, kdy jde o kyberSikanu a kdy ne (Zaci Casto nerozpoznaji hranice
kyberSikany a nevi, jak se s ni vypotadat, nevi, koho kontaktovat, jak postupovat,
jaké kroky podniknout).

B. Zakladni formy kybersikany a pribuzné fenomény

Kybersikana mnohdy zacina jako tradi¢ni Sikana (psychické nebo fyzickd), ptipadné je jejim
doprovodnym jevem. Muze vsak existovat zcela nezavisle na tradi¢ni Sikang.

Mezi zakladni formy kyberSikany z pohledu propojeni Gtocnikl a obéti patfi:

1. Kybersikana pfima
U ptimé kyberSikany agresor Uito¢i na obét’ ptimo, bezprosttedné, za¢ne napi. dehonestovat
obét’, zaloZi o ni fale$ny profil, zvefejnéni jeji fotografie ¢i video apod.

2. Kybersikana nepfima (kybersikana v zastoupeni, tzv. cyberbullying-by-proxy)

U neptimé kyberSikany agresor k utoku vyuziva jinou osobu, kterd Casto nevi o tom, ze se
stala nastrojem utoku — napt. pomsty. Typicky ptiklad ptfedstavuje situace, kdy utocnik
pronikne na ucet obéti (napf. ucet na socialni siti), prostiednictvim tohoto uUc¢tu zacne
dehonestovat ostatni uZivatele, ktefi zacnou reagovat a mstit se za on-line urdzky pravé
majiteli Uctu, ze kterého byly dehonestujici zpravy odeslany. Majitel Gictu se o tomto dozvi
az s Casovou prodlevou.

V ptipadé obou forem kyberSikany muze pachatel vyuzivat jak své vlastni identity, tak 1
identity falesné.

Kybersikanu lze dale rozd¢lit podle toho, zda je do ni aktivné zapojeno publikum, nebo zda
probiha v soukromi bez ptitomnosti publika.

Mezi zakladni formy tedy patfi:

1. KybersSikana s pritomnosti publika (verejna)

Jde o kyberSikanu, jejiz podstatou je rozSifit informace o obéti mezi velké mnozZstvi
uzivateld. Do této kategorie lze zafadit publikovani ponizujicich zaznaml obéti, kradeze
identity, verbalni formy kyberSikany (dehonestovani, urazeni, provokovani) apod.
Pritomnost publika je zdkladni obligatorni soucasti kyberSikany. Komunikace probiha
prostfednictvim vefejnych komunika¢nich kanalt.

2. Kybersikana bez pritomnosti publika (soukroma)
Jde o kybersikanu, ve které zpravidla komunikuje pouze pachatel a obét, pfiCemz jejich



komunikace je soukromad, bez pritomnosti publika. V ramci této formy kyberSikany cCasto
dochdzi k vyméné intimnich materidlti — at’ jiz dobrovolné, nebo pod natlakem. Do této
kategorie lze zaradit kyberSikanu ve formé vydirani ¢i vyhrozovani. Komunikace probiha
prosttednictvim soukromych komunika¢nich kanalii — soukromého chatu v ramci socialnich
siti, instant messengeri a VoIP komunikétori (Skype), pfipadné prostiednictvim
SMS/MMS. Projevy kybersikany (napt. dehonestovani, provokovani, vyhrozovani, vydirani
VvV on-line prostedi atd.) se mohou vyskytovat ve form¢ jednorazového utoku (tzv. neprava
kybersikana, kyberobtézovani, kyberagrese apod.) nebo dlouhodobého utoku se vzristajici
intenzitou (tzv. prava kyberSikana). Mezi nejznamé;jsi projevy/formy kybersikany (Kopecky,
Szotkowski, & Krej¢i, 2014a; Krej¢i, 2010; Willard, 2007b) patii ptredevSim utoky
vyuzivajici fotografii, videozdznamd, audiozaznam, ale také bézné verbalni formy ttokd.

Mezi kybersikanu Fadime projevy tradi¢ni psychické Sikany posilené vyuzitim ICT,
napriklad:

Dehonestovani (ponizovani, nadavani, urazeni) v On-line prostredi.

VyhroZovani a zastrasovani v on-line prostredi.

Vydirani v on-line prostredi.

Ocernovani (pomlouvani) v on-line prostredi.

Mezi typické formy kybersikany také patii:

Publikovani ponizujicich videozdaznamii, audiozdaznamii nebo fotografii

Ponizovani a pomlouvani (denigration)

Kradez identity (impersonation) a jeji zneuZiti

Ztrapnovani pomoci falesnych profilu

Provokovani a napadani uzivatelii v online komunikaci (flaming/bashing)

Zverejnovani cizich tajemstvi s cilem poskodit obét’ (trickery/outing)

Vylouceni z virtualni komunity (exclusion)

Obtézovani (harassment)

Specifické formy kybersikany spojené s hranim on-line her

Happy slapping (v prekladu ,,zabavné fackovani)

Kyberstalking (pronasledovani ve spojeni s vyuzitim informaénich komunikaénich
technologif)

Webcam trolling (zneuzivani webkamer pro manipulaci uzivatell internetu prostfednictvim
podvrzenych videozdznami)

Rizikové faktory

V oblasti prevence kyberSikany lze vyuzit modifikované klasifikace rizikovych faktorli
podle Offorda a Bennetta (2002):

1. Individualni faktory (napf. pohlavi, temperament, vyhledavani vzruSeni, poruchy
emocionality, impulsivita (pfekotné zvefejnovani elektronického obsahu bez domysleni
disledkll), uzkostnost, deprese (kombinace kyberSikany a deprese miize vést
k sebeposkozovani ¢i suicidnimu chovani), deficity v socialnich dovednostech, hostilita a
agrese, nasili, nizké sebevédomi a sebehodnoceni (osoby s nizkym sebevédomim mohou
vice vyuZzivat on-line prostfedi), negativni zivotni udalosti a traumatické zazitky, selhani ve
Skole (mize souviset s KyberSikanou ucitele jako motiv pomsty), problémy se zakonem.



2. Rodinné faktory (napt. dysfunkce v rodin€, pevnost vazby nebo pouta mezi rodi¢em a
dospivajicim, nedostatek rodicovského dohledu, slabd rodiCovska podpora, nedostatecny
zajem a kontrola rodicl (napf. neexistence pravidel pouzivani IT ndstroji v roding),
neduslednd vychova (nezdravé podpora chovani ditéte i v situacich, kdy je dit¢ agresorem
v ramci kyberSikany), chudoba a nezaméstnanost v rodiné, hrubost a konflikty v rodiné
(ptenaseni nevhodnych vzorcti chovani do komunikace s okolim).

3. Vrstevnické vztahy (napt. Sikana, dysfunk¢éni vztahy s vrstevniky, vrstevnicky tlak (tlak
skupiny mtize akcelerovat nezadouci projevy chovani v kyberprostoru), ¢lenstvi ve skuping€ s
rizikovym chovanim ¢i pozitivnimi postoji k nému (napf. v nenavistnych skupinach v on-
line prostfedi cilenych na razné cilové skupiny), odmitnuti a vytazeni z vrstevnické
skupiny).

4. Skolni faktory (napf. ne vzdy efektivni $kolni programy zaméfené na primarni prevenci,
nezdravé skolni klima, nizké o¢ekavani pedagogli, zaméfeni na vykon).

5. Komunita, spolecenstvi, sousedské vztahy (napf. nizk4 kvalita organizaci pro mladez,
ztrata ekonomickych a vzdé¢lavacich pfilezitosti, nedostatecnd nabidka volnocasovych
aktivit). (Offord & Bennett, 2002; NIDA, 2003; EMCDDA, 2009; Miovsky et al., 2012).

Protektivni faktory

V oblasti prevence kyberSikany lze vyuzit modifikované klasifikace protektivnich faktori
podle Ferguse a Zimmermana (2005):

1. Individualni faktory (napt. dobré copingové strategie, socialni dovednosti, emocionalni
stabilita, pozitivni vztah k sob€, vykonnost ve Skole, odolnost vaci zatézi, flexibilita,
svédomitost, pfivétivost, odolnost vii¢i skupinovému tlaku).

2. Rodinné faktory (podpora rodict, soudrznost rodicli, rodicovsky dohled, zdravy Zivotni
styl rodict, kontrola, intolerance vii¢i rizikovému chovéni, jednozna¢né definovana pravidla
chovani a ptipadné sankce za pfestupky, pozitivni pouto mezi rodi¢i a ditétem, emocionalni
podpora, jasné pravidla a hranice, rodi€ovska kontrola a dislednost).

3. Vrstevnické vztahy (dobré vrstevnicka skupina s pfiméfenymi zajmy a aktivitami, dobra
interpersonalni komunikace, dostatek ptatel, vzajemna podpora).

4. Skolni faktory (zdravé $kolni prostiedi, dobré vztahy s ugiteli, srozumitelna pravidla,
v€asna systematicka a efektivni specificka primarni prevence, participace zakl a rodich).

5. Komunita, spole€enstvi (napf. organizace, které podporuji pozitivni vyvoj mladeze,
socialni a ekonomické pftilezitosti, aktivity na bazi duchovniho rozvoje). (Offord & Bennett,
2002; NIDA, 2003; EMCDDA, 2009; Miovsky et al., 2012).

V ramci Skoly zajiStuje kooperaci veSkerych €innosti souvisejicich s poradenskou ¢innosti
vedeni $koly. Reditel $koly poradenskou &innosti povéfi zpravidla $kolniho metodika
prevence, piipadné¢ vychovného poradce, ktefi nasledn€¢ spolupracuji s dalSimi
pedagogickymi pracovniky. Skolni metodik prevence dale spolupracuje se $kolnim
psychologem (pokud na Skole ptisobi), tfidnim ucitelem, Skolskym poradenskym zatizeni.
Kazda Skola by méla mit vypracovan piehled instituci, jako je napt. pedagogicko-
psychologickd poradna, neziskové organizace, krizové centrum, specidln¢ pedagogické
centrum, stiedisko vychovné péce, organ socialné pravni ochrany déti, Policie Ceské
republiky, zdravotnickd zafizeni apod., nachdzejicich se v daném regionu, na které se muze
Vv ptipad¢ jakychkoli problému obratit.



Soupis kontaktii vSech regiondlnich partnerti je vhodné vetfejné prezentovat napi. na
strankéch Skoly, aby je mohli vyuZit i ucitelé, Zaci ptipadné rodice.

Legislativni ramec (irovei statu):

Na tdrovni statu se prevence rizikového chovani — v naSem piipadé kybersikany ¢i Sikany
— tidi v obecné roviné fadou strategickych dokumenti, ze kterych pak vychdzeji dokumenty
dil¢i.

Mezi strategické dokumenty, které jsou s prevenci kyberSikany spojeny, patii
zejména:

Zakon ¢. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$$im odborném a jiném
vzdélavani (Skolsky zédkon), ve znéni pozdé&jsich predpisi,

Zakon ¢. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych zakond, ve
znéni pozdéjsich predpist,

Metodické doporuceni k primarni prevenci rizikového chovani u déti a mladeze €. j.:
21291/2010-28,

Metodicky pokyn ministryné Skolstvi, mladeze a télovychovy k prevenci a feSeni Sikany ve
Skolach a skolskych zafizenich ¢j. MSMT-21149/2016,

Strategie prevence kriminality 2016-2020 (definovana ve viceletych cyklech Usnesenim
vlady CR),

Narodni strategie primarni prevence rizikového chovéani déti a mladeze na obdobi 2013—
2018 (Ministerstvo $kolstvi CR, 2013).

Legislativni ramec (iroven Skoly):

Skoly jsou povinny zajistit bezpeEnost a ochranu zdravi svych  Zzakd
a zaroven vytvaret podminky pro ptedchazeni vzniku socidln€ patologickych jevii. Tato
povinnost je dana Skolskym zdkonem (Zakon 561/2004 Sb., 2012), konkrétné § 29, ktery se
zaméfuje na bezpe¢nost a ochranu a zdravi ve $kolach. Skolami se rozumi $koly a $kolska
zafizeni.

Strategické dokumenty Skoly vztahujici se k prevenci rizikového chovani:
1. Vnitini fad Skolského zarizeni, Skolni fad
2. Skolni preventivni strategie
3. Preventivni program skoly (diive Minimalni preventivni program)
4. Krizove plany

Mezi dalSimi dokumenty, které jsou uzce s primarni prevenci na zakladni Skole
propojeny, mohou patfit napr.:

Program poradenskych sluZeb ve Skole — ten zahrnuje popis ¢innosti, rozdéleni roli a
vymezeni odpovédnosti Skolnich poradenskych pracovnikil, vytvofeni ¢asového prostoru na
poskytované sluzby, zptusoby komunikace a spoluprace v ramci poradenského pracovisté i



vné se specializovanymi poradenskymi pracovisti ve Skolstvi (pedagogicko-psychologicka
poradna, specialné-pedagogické centrum, stfedisko vychovné péce) a s relevantnimi
organizacemi mimo Skolstvi.

Plan dalSiho vzdélavani pedagogii — zahrnuje Skoleni pedagogii a ve zvySené mite
pracovnika povéieného feSenim Sikany (zpravidla Skolniho metodika prevence) a tfidnich
ucitelit (zejm. v prevenci Sikanovani, v oblasti komunikace, feSeni konfliktd, ucinné
preventivni strategie v praxi Skoly, interakce mezi ucitelem a zékem).

Preventivni a poradenské sluzby se v prostredi Skoly poskytuji zejména prostiednictvim tzv.
Skolnich poradenskych pracovist’, kterd jsou definovana vyhlaSkou Vyhlaska ¢. 72/2005 Sb.,
o poskytovani poradenskych sluzeb ve Skolach a skolskych poradenskych zafizenich, ve
znéni pozdéjsich predpist.

Poradenské sluzby ve Skole jsou obvykle zajistovany vychovnym poradcem, Skolnim
metodikem prevence, piipadné Skolnim psychologem/Skolnim specialnim pedagogem a
jejich konzultacnim tymem sloZzenym z vybranych pedagogh (Ciklova, 2014). Cilem
Skolnich poradenskych pracovist je predevSim poradenskd podpora zaki, rodici 1 pedagogt.

Jak predchazet kybersikané:

Kybersikanu lze zatadit mezi zékladni oblasti rizikového chovéni, konkrétné mezi Sikanu a
extrémni projevy agrese (Miovsky, 2010), dle Narodni strategie primarni prevence
rizikového chovani déti a mladeze 2013-2018 se fadi mezi interpersondlni agresivni chovani
(MSMT, 2013).

Zakladnim zpusobem, jak lze predchazet kyberSikan¢ ¢i minimalizovat jeji dopad, je
predevsim vSeobecna primarni prevence. Cilem primarni prevence je predchazet rizikovému
chovani. Prevenci zaméfenou na oblast kyberSikana a dalSich forem kybernetické agrese 1ze
realizovat ve formé specifické i nespecifické. Specifickou primarni prevenci lze rozdé€lit do 3
arovni, na:

a) Prevenci vSeobecnou (zasahuje celou tiidu, Skolu apod. bez rozdilu). Sem lze
zahrnout aktivity typu dlouhodobé preventivni programy, interaktivni besedy,
projektové dny atd. Zaroven lze témata primarni prevence zahrnout do vyuky,
propojit s prufezovymi tématy a klicovymi kompetencemi zaka.

b) Prevence selektivni (zasahuje osoby, u kterych jsou ve zvySené mife pfitomny
rizikové faktory pro vznik a vyvoj riznych forem rizikového chovani, napt. déti
Z vyloucenych lokalit, déti s poruchami chovani apod.).

c) Prevence indikovana (zacilena na situace, kdy se ve tfidé/Skole jiz kyberSikana
vyskytla).

Nespecifickd prevence je pak zaméfena na rozvoj zdravého klimatu ve tfidé a Skole,
posilovani dobrych vztahi mezi détmi apod.

Jak predchazet kyberSikané na urovni Skoly:



Zanést do Skolniho tadu pravidla pouzivani ICT, intranetu a mobilnich telefonti
(béhem vyucovani, prestavkach, v aredlu skoly).

Informovat zaky o netiketé a , listiné prav na internetu. O této listiné by méli byt
informovani i rodi¢e nezletilych zaka, napt. vyvésenim na webovych strankach skol.
Instalovat a vyuzivat software, ktery v u¢ebnach vyucujicimu umoziuje informovat
se pres svij pocita¢, co pravé zak na své plose déla. (Informovat o tomto opatfeni
zaky a systém nezneuzivat!)

Byt vzorem vhodného uzivani modernich technologii.

Pracovat na povédomi zakt o rizikovém chovani na internetu.

Definovat kompetence v ramci Skoly a na akcich konanych $kolou mimo misto, kde
se uskutecniuje vzdélavani).

Zaclenit témata spojena s rizikovym chovanim na internetu do vyuky.

Vzdélavat pedagogy.

Podporovat pozitivni vyuzivani technologii.

Jak predchazet kyberSikané na urovni jednotlivych pedagogii:

Posilovat empatii mezi zaky.

Pracovat na klimatu tfidy, skoly.

Vést k tcté k druhym lidem.

Déavat zakim pozitivni zpétnou vazbu.

Vytvétet dobré vztahy mezi zaky i kolegy.

Diusledné zakrocovat vici seznatelnym individualnim projeviim agrese.



STRATEGIE RESENI KYBERSIKANY
A. ReSeni kyberSikany 7 pohledu obéti

Pied kyberutoky — at' jiz v podobé aktivit jednordzové kyberagrese ¢i rozvinuté
kybersikany, neexistuje stoprocentni ochrana, dokonce ani to, ze obét’ piestane vyuzivat
internetové ¢i mobilni sluzby, kyberneticky utok nezastavi — obét’ pouze ,,zatim nevi®, ze je
v prostfedi internetu dehonestovana. Je pouze otdzkou Casu, nez se o existujici situaci dozvi.
Podle zjisténi Parrisové (Varjas et al., 2010), kterd provadéla vyzkum zaméfeny na
stiedoskolaky, lze strategie vyrovnavani se s kyberSikanou z pohledu obéti rozdélit do dvou
zékladnich skupin, a to na reaktivni a preventivni strategie (Cerna et al., 2013; Varjas et al.,
2010).

K reaktivnim strategiim vyrovnavani se s kyberSikanou patii vyhybani se (vymazani zprav,
uctu, blokovani telefonnich &isel, ignorovani situace), piijeti (kyberSikana je vnimana jako
soucast zivota), ospravedlnéni (hledani divodd, pro¢ neni podstatné se kyberSikanou
zabyvat, ,,shazovani agresora® — je hloupy, nestoji za to apod.) a vyhledavéani podpory v
okoli (svéfeni se nékomu, zapojeni dalSich lidi). Mezi preventivni strategie pak patiila dle
nazoru studentll z vyzkumu Parrisové (Varjas et al., 2010) osobni promluva (snaha piedejit
nepochopeni zplisobenému on-line prostfedim), zabezpeceni a zvySovani povédomi o
problematice (zlepSeni zabezpeceni Uctl, omezovani zvetejiovanych informaci apod.), mezi
dalsi zjisténi vyzkumu pak ale také patiil nazor studentl, ze prevence kyberSikany neni
mozna — internet podle nich poskytuje tak vysokou miru anonymity, kterd agresorovi
nahrava, ze neni mozné se kybersikané zcela vyhnout.

Vhodny postup pro obét’ kyberSikany:
Jednotlivé body na sebe nemusi presné navazovat, napr. dité miize oznamit utok dospélé
osobé jiz v prvotnich fazich.

1. Zachovat klid — nejednat ukvapeng.

2. Uschovat si dukazy — uchovat a vystopovat veskeré dikazy kyberSikany (SMS
zpravy, e-mailové zpravy, zpravy z chatu, uloZzte www stranky apod.). Na zakladé
téchto dikazl miize byt proti uto¢nikovi ¢i Uto€nikiim zahdjeno vysetfovani. (postup
viz ptiloha).

3. Ukon¢it komunikaci s pachatelem — nekomunikovat s uto¢nikem, nesnazit se ho
zadnym zpisobem odradit od jeho pocindni, nevyhroZovat, nemstit se. Cilem
uto¢nika je vyvolat v obéti reakcei, at’ uz je jakakoli.

4. Blokovat pachatele a blokovat obsah, ktery rozSifuje — pokusit se zamezit
utocnikovi pristup k uctu nebo telefonnimu ¢islu obéti a je-li to v dané situaci mozné,
1 k néstroji €1 sluzbé, pomoci které své utoky realizuje (kontaktovat poskytovatele
sluzby).

5. Identifikovat pachatele (pokud to neohrozi obét’)

6. Oznamit atok dospélym (ucitel, rodi¢) — svéfit se blizké osobé. Pro uchovani
dikazli oslovit n¢koho, kdo ma vys§i IT gramotnost. Kontaktovat Skolu a
specializované instituce (PPP, Policie, SVP, interven¢ni sluzby specializujici se na



feSeni kybersikany, psychology apod.).

7. Nebat se vyhledat pomoc u specialistii — kontaktovat specializované organizace,
poradny piipadné Policii CR.

8. Zadat konetny verdikt (v piipadé feSeni situace $kolou) — po prosetieni celého
pfipadu trvat na kone¢ném stanovisku vSech zainteresovanych instituci.

B. Reseni kybersikany z pohledu Skoly

Vzhledem k tomu, ze kyberSikana je Uzce propojena s tradi¢nimi formami Sikany, které
bézné probihaji ve Skole, kyberSikana je také v prostfedi Skoly fesena. Pifed samotnym
feSenim se vSak Skola Casto rozhoduje, zda se viibec ma, mtize ¢i musi do feSeni kyberSikany
zapojit.

Mezi nejcastéjSi argumenty proti FeSeni kyberSikany Skolou patfi nasledujici (Krejci,
2010):
1. Pokud kyberSikana probiha mimo budovu Skoly (¢i mimo $kolni akci), neni to
problém Skoly.
2. Reseni kybersikany ve $kole vyvola negativni publicitu a odradi potencialni klienty —
rodi¢e novée ptijimanych/zapisovanych zaki.
3. Skola nema néstroje, jak kybersikanu fesit.

&

Nastroje, které Skola pouziva, nefunguji (napt. rodice tito¢nika nespolupracuyji).
5. Kybersikana sama odezni, nema tedy smysl ji v prostiedi skoly fesit.

Mezi nejcastéjSi argumenty pro reSeni kyberSikany Skolou patii nasledujici (Krejci,
2010)

1. Kybersikana ¢asto doprovazi jiné druhy ikany, které se dg&ji v prostiedi skoly. Skola
se musi starat o své klima, musi zajistit prava déti 1 zaméstnancl (napf. pravo na
vzdélani, pravo na pracovni podminky atd.).

2. Podle poctu obéti kybersSikany ¢i souvisejicich forem kybernetické agrese s ni maji
problém téméi viechny 3koly. Skola, ktera fesi problémy, jez se v jejim prostiedi
vyskytuji, postupuje spravné a zajist'uje si tak dobrou publicitu.

3. Skola miize postupovat stejné jako pii feseni tradiéni Sikany — kybersikana s tradi¢ni
Sikanou souvisi a je s ni ¢asto izce propojena.

4. Pokud nastroje pro feSeni kyberSikany nefunguji, je tfeba zkonzultovat problém napf.
s odbory socialné-pravni ochrany déti, Policii CR, specializovanymi poradnami a
fesit jej v soucinnosti s nimi.

5. Pokud nebudeme kyberSikanu fesit, ddvame zakim, kteti o kyberSikané védi, signal,
ze mohou kyberSikanu pachat také a nebudou za ni potrestani. Timto zplisobem
Vv nich budujeme skodlivé vzorce chovani, které pak mohou predavat dale.

Ackoli muzeme diskutovat o uvedenych argumentech, stanovisko Ministerstva Skolstvi,
mladeZe a télovychovy CR, definované v metodickych pokynech a doporuéenich pro feseni
rizikovych komunikacnich jevl ve Skole a jejich prevenci, hovofi jasné:



Skola by se kyber§ikanou méla zabyvat vidy, kdyi se o ni dozvi (Ministerstvo §kolstvi,
2009).

Zakladnim ukolem pak musi byt zmapovani konkrétniho ptipadu, ktery ndm pomiize
rozhodnout se pro spravny postup feseni.

Pti feSeni pripadl kyberSikany lze vyjit ze Scéndre pro obycejnou pocatecni sikanu (Kolar,
2011), nicmén¢ vzhledem ke specifikim kyberSikany nelze jeho jednotlivé faze vzdy
realizovat (napf. pachatel mize byt anonymni, neexistuji svédci). Ackoli jsou kyberSikana a
Sikana zpravidla Uzce propojeny — napt. dité, které je obéti tradi¢ni Sikany, se stava také
obéti kyberSikany — postup feSeni kyberSikany je specificky a odpovidd rozdilim mezi
tradi¢ni Sikanou a kyberSikanou. Pachatel mize byt naptf. anonymni, kyberSikana muze
probihat v uzavieném prostiedi, kyberSikana probihad i mimo Skolu a je tfeba chréanit obét’ i
mimo Skolni vyucovani apod. NiZze nabizime zakladni postupy, které muzeme pii feSeni
kyberSikany vyuzit (Jurkovd, 2010; Kopecky et al., 2015; Krej¢i, 2010; Ministerstvo
Skolstvi).

Co muze délat Skola:

1. Podporiit obét’ a zajistit jeji bezpeci

Mezi prvni kroky patii zejména zklidnéni obéti (ta je Casto rozcilena, jeji reakce mohou byt
pfehnané, v nékterych piipadech aZ suicidni) a nabidnuti podpory. Zaroven je tieba zajistit,
aby kybersikana dale nepokracovala, tedy odstranit zavadny obsah z internetu — napt. smazat
videa, kterd obét’ ponizuji, odstranit zavadné fotografie, zablokovat profil pachatele atd.
Toto lze provadeét v soucinnosti s IT odbornikem, poskytovatelem dané on-line sluzby,
administratory sluzby apod.

2. Zajistit co nejvice ditkaznich materidalii

Pfed samotnym smazinim materialli je vSak nutné zajistit dostatek dikazii — pofidit si
snapshoty s diikaznim materialem, stahnout dané internetové stranky do lokalniho poditace,
zajistit seznam zaki, ktefi se stali publikem kyberSikany (napf. v ramci diskusni skupiny na
socialni siti) — idedln¢ s odkazy na jejich profily, pokusit se identifikovat agresora (napf.
prostiednictvim jeho ptatel).

U vetejnych diskusnich skupin je ziskani diikaznich materiali pomérné snadné, protoze ma
do skupiny pfistup kazdy, nicméné objevuje se velké mnozstvi ptipadt, v kterych uto¢nici
zalozili uzavienou diskusni skupinu, do niZ pozvali pfedem vybrané spoluzaky. V ramci
tohoto uzavieného prostiedi pak realizovali kyberSikanu a postupné do skupiny pfipojovali
dal§i uzivatele. V téchto situacich doporucujeme kontaktovat odbornou instituci (napft.
pracovniky projektu E-Bezpeci, projektu Seznam se bezpecné!, pfipadn¢ kriminalisty
oddéleni informaéni kriminality Policie CR), ktera miize pomoci ditkazni materialy zajistit



jinymi cestami.

Dutikazni materidly dale vyuzijeme v ramci vySetfovani, pfi komunikaci s rodic¢i agresort a
rodi¢l obéti, v rdmci rozhovorl s agresory apod. Vzdy je vSak nutné zajistit bezpeci svédkl
— tJ. z dikazniho materialu by nemélo byt ziejmé, jak byl ziskan (napf. v zahlavi jméno
zaka, z jehoz profilu byl zdznam ziskan).

3. Incident vZdy vySetiit

Vsechny piipady je nutné dikladné vysettit — pokud nejsme schopni incident sami vysetfit,
muzeme vyuzit podpory externich instituci. VySetfovani zahrnuje zjisténi, kde incident
probihal, jak dlouho trval, kdo se do n¢& zapojil, jaky dopad mél na obét, jakymi
technickymi prostfedky lze utok zastavit apod.

4. Informovat rodice

O incidentu je nutné informovat rodiCe obéti i rodie agresora, lze vyuZit postupl
definovanych ve scénafi feSeni tradicni Sikany. Pou¢me rodice o tom, jaky bude postup
feSeni na urovni Skoly, pfipadné o tom, Ze dany ptipad kyberSikany nespada do kompetence
Skoly a ze je mozné vyuZit napt. pravnich sluzeb. V ptipadé, Ze piipad kyberSikany nespada
do kompetenci skoly (napft. utok probéhl mimo vyucovani a nemé navaznost na Sikanu, ktera
probiha ve Skole), mohou rodi¢e napf. zazalovat agresora u obcanského soudu za
obtézovani, umyslné vystavovani nepiijemnym zazitklim, stresu apod. Lze akcentovat také
nové legislativni normy — zejména novy obcansky zakonik.

5. Zkonzultovat ireSeni s dalSimi institucemi

V nékterych pifipadech je vhodné postup feSeni a zejména zvolené tresty zkonzultovat
s daldimi subjekty — ziizovatelem Skoly, piipadné Ceskou Skolni inspekci a dal§imi
institucemi. Ceska $kolni inspekce ale neni povéfena metodickym vedenim (jeji kompetence
jsou vymezeny Skolskym zdkonem). V fad¢é piipadl totiz Skola nepostupovala spravné a
zakim napf. navrhla snizenou znamku z chovani 1 v situacich, které prokazatelné
neprobihaly v dobé¢ Skolni vyuky ani v rdmci aktivit pozddanych Skolou.

6. Zddat konecny verdikt a informace

Po vysetfeni celé situace je nutné trvat na konecném stanovisku vSech zainteresovanych
instituci (napf. Policie CR, OSPOD, pedagogicko-psychologicka poradna...) a dal§ich
subjektl (napft. rodicti) (Ministerstvo Skolstvi, 2009).

1. Zvolit odpovidajici opatieni

Je velmi dilezité, aby Skola pfi trestani agresorti postupovala v souladu se Skolnim fadem
v kombinaci s dal$imi strategickymi dokumenty S$koly — napf. krizovym planem,
minimalnim preventivnim programem Skoly apod. Pfi urceni trestu vyuZivame moZznosti
nabizenych ve scénafi pro feseni tradicni Sikany (Kolat, 2011).

V ptipadech méné zavaznych forem kyberSikany se doporucuje vyuZivat neformélnich
feSeni (Jurkova, 2010) — napi. vytvofit sadu preventivnich materiali z oblasti rizikového
chovéni na internetu, pfipravit piednasku o dulezitosti odpovédného pouzivani modernich
technologii atd.



8. Realizovat preventivni opati‘eni

Aby se nezddouci chovani v budoucnu neopakovalo, je nutné zajistit preventivni opatieni.
Ta lze zabezpeCit — napf. prostiednictvim realizaci projektovych dnii zaméfenych na
prevenci, piipravou materiali pro podporu prevence, prostfednictvim tzv. hrani roli v rdmci
bézné vyuky ¢i mimo ni, posilovanim dobrych vztahii mezi zaky apod.

C. ReSeni kybersikany 7 pohledu rodice

Pokud rodi¢ zjisti, Ze se jeho dité stalo ucastnikem kyberSikany — napf. jeji ob&ti — ma
nékolik moznosti, jak postupovat. Pfedné je nutné podpofit samotnou obét’ podle postupti
definovanych v predchazejici ¢asti prace (feSeni z pohledu obéti) — tj. ukoncit komunikaci,
blokovat tito¢nika atd. Mezi dalsi dtlezité kroky z pohledu rodi¢e patfi:

1. Zajistit bezpeci a podporu ditéte

Prvnim krokem je zajistit, aby se dit¢ v domacim prostiedi citilo bezpecné a aby mélo ve
svém rodi¢i bezpodmine¢nou podporu. Rodice proto musi ukazat slovy a iny, Ze i oni chtéji
dosahnout stejného vysledku, jako jejich dité — aby kyberSikana prestala (Jurkova, 2010).

2. VySetiit situaci

Dalsim krokem je vySetieni vzniklé situace samotnym rodicem — rodi¢ musi porozumét, co
presné se stalo, kdo byl do kyberSikany zapojen, jaka byla prvotni pti¢ina apod. Nalezeni
pfi¢iny pomiZze rodi¢i zvolit adekvatni postup a feSeni — at’ jiz bylo jeho dit& obé&ti ¢i
agresorem.

3. Vyhnout se bezprostiednimu zdakazu piistupu ditéte k IT

Rodi¢ by se nemél snazit vzniklou situaci feSit zakazem pfistupu ditéte ke komunikacnim
technologiim, které do té chvile pouzivalo (napf. instant messengery, socialni sit&). Tato
strategie vzniklou situaci nijak nefe$i, nemd ani preventivni efekt. Zakazy pouzivani
elektronickych komunika¢nich nastroji omezuji ptirozenou komunikaci déti, které jsou
zvyklé internetové sluzby aktivné vyuZivat. Zakazy vyuZzivani IT néstroji ani blokovéani
zavadného obsahu samotnou kybersikanu nefesi.

4. Kontaktovat $kolu, specializovanou instituci ¢i piimo rodice agresora

Béznou soucasti procesu feSeni kyberSikany je kontaktovani Skoly, poskytovatele sluzby,
vramci které kyberSikana probihd, specializované instituce €1 pfimo rodie agresora.
Spolecné s nimi pak muiZe rodi¢ zajistit odstranéni zavadnych materidlli, provést blokaci,
promyslet postup feSeni apod. V nékterych piipadech je rovné€z vhodné kontaktovat Policii
CR — a to zejména tehdy, pokud je obéti vyhroZovano fyzickym napadenim nebo pokud
existuje podezieni, Ze byl spachan trestny €in.

5. PoZadovat konecny verdikt
Stejn¢ jako pfi postupech feSeni z pohledu obéti a Skoly by mél rodi¢ vzdy pozadovat
kone¢ny verdikt — jak byli potrestani pachatelé, jaka opatieni bude skola nadale realizovat ke



zlepseni bezpeci svych zak aj.

6. Vyvodit diisledky a stanovit opatieni

V ptipadé, Ze se dit¢ stalo pachatelem kyberSikany, je nutné ho potrestat, v piipade
opakovaného pachani kyberSikany pak trest umérné zvysovat, aby si uvédomilo, Ze je jeho
chovani neakceptovatelné a opravdu zavazné. Zaroven je vSak tieba jej pozitivné motivovat
tak, aby v sob¢ nefixovalo nezadouci vzorec chovani (napt. pokud dostane nalepku agresor,
bude se jako agresor v budoucnu chovat). Vzdy je tieba byt dasledny — pokud rodi¢
postupuje nedtsledné a nevyzaduje dodrzovani pravidel, pachatel pochopi, ze se takto mize
chovat i v budoucnu, protoze mu kybersikana ,,prosla®.

7. Spolupracovat se skolou

I po skonceni kyberSikany je vhodné nadéle spolupracovat se Skolou, ktera kyberSikanu
ditéte tesila, a podpofit jeji Gsili o zajiSténi bezpecnosti zakl 1 uciteld. Ne vzdy vSak Skola
postupuje v piipadé kybersikany aktivné a v nékterych piipadech dokonce situaci z riznych
divodi ignoruje. V piipadé, Ze Skola nechce prokazatelné kyberSikanu ditéte fesit, je mozné
uvazovat o prechod ditéte na jinou Skolu (Casto je to také jediné mozné teSeni, zvlaste
Vv situaci, kdy se Sikana ve Skole stala béZznou a ,,normalni*).

Vsechny vyse uvedené postupy umoziuji minimalizovat dopad incidentu na obé&t’, zajistit
potrestani vinikd a zvysit Sanci, Ze se incident nebude v budoucnu opakovat. Toho vsak lze
dosahnout pouze aktivni spolupraci Skoly a rodin pachatele a obé&ti a zeyména aktivni praci
s konkrétni tfidou, v niz k incidentu doslo.

Skola ma jednoznaénou odpovédnost za déti a zaky. V souladu s ustanovenim § 29 zdkona
¢. 561/2004 Sb., o ptedskolnim, zakladnim, stfednim, vy$§im odborném a jiném vzdélavani
(8kolsky zakon) (Zakon 561/2004 Sb., 2012), ve znéni pozdé€jsich ptedpist, jsou Skoly a
skolska zatizeni povinny zajiStovat bezpecnost a ochranu zdravi déti, Zaku a studenti
v prubéhu vSech vzdélavacich a souvisejicich aktivit a soucasné vytvaret podminky pro
jejich zdravy vyvej a pro predchazeni vzniku rizikového chovani. Z tohoto divodu
pedagog musi Sikanovani mezi zédky neprodlené¢ fteSit a kazdé jeho obéti poskytnout
okamzitou pomoc.

Skola ¢&i $kolské zafizeni ma odpovédnost za déti a zaky v dob& vyucovani a kolnich akci,
a to podle "§ 391 zakona ¢. 262/2006 Sb., zakonik prace a podle Pracovniho fadu pro
zamé&stnance $kol a Skolnich zafizeni, napt. ¢l. 2 (Vyhldska ¢ 263/2007 Sb., 2007) a
odpovida 1 za Skodu zplisobenou zdkim v dob¢ vykonavani prechodného dohledu, tj. pfi
vyuc€ovani a v piimé souvislosti s nim.

Reditel $koly nese také odpovédnost za zajiiténi bezpednosti a ochrany zdravi pro své
zamé&stnance dle § 101 a §102 zakona ¢. 262/2006 Sb., zakonik prace (Zdkon ¢. 262/2006
Sh., 2006), ve znéni pozd¢jsich piedpist.

Pti stanoveni kompetenci pii feSeni kyberSikany je tfeba zjistit, zda jednani prokazatelné
souvisi s ¢innosti Skoly (tyké se zakl ¢i zaméstnancii Skoly a zaroven ma vyrazné negativni
dopad do Skolniho prostiedi nebo takové naruseni intenzivné a bezprostiedné hrozi).



Pokud ano:

Skola pomuiZe obéti zajistit dikazy.

Skola postupuje podle krizového planu.

Skolsky zakon nové (od 1. 9. 2017) definuje formulaci zvla$t’ zavazného poruseni
Skolského zakona, kdy je feditel skoly povinen v uvedeném piipad¢ zaka stfedni
Skoly vyloucit. Jde o hrubé a opakované slovni ¢i fyzické projevy nasili na ostatnich
zacich, nebo také na ucitelich. V ptipade zakt, kteii by se dopustili takového zv1ast
zavazného poruSeni Skolského zakona a ktefi jeste¢ plni povinnou skolni dochazku,
oznami feditel Skoly incident odboru socidlné-pravni ochrany déti. Ten pak musi
pripad fesit. Soucasné je v obou piipadech feditel povinny nahlasit takové chovani
také statnimu zastupitelstvi, které bude postupovat v ramci svych kompetenci.
trestného ¢inu) §kola kontaktuje Policii CR a organ socialné-pravni ochrany déti.
Skola informuje zasazené zaky o vysledcich Setfeni ve $kole a udélenych trestech.

V piipadé feseni jednotlivych situaci lze vyuzit také metodickou pomticku MSMT
obsahujici anonymizované ptipady a moznosti jejich feSeni
(http://www.msmt.cz/file/43418/download/).

Pokud ne:

Skola nemiiZe udélovat kazefiské tresty, popt. snizené znamky z chovani za &innost, ktera se
nestala béhem vyucovani nebo v ramci akci organizovanych a zajisténych Skolou, kde ucitel
vykonavé nad zéky dohled — pfi kurzech, exkurzich a jinych ¢innostech vyplyvajicich ze
Skolnich vzdé€lavacich programli nebo ucebnich dokumentid, pfi ucasti na soutézich,

prehlidkach, poptipad€ pfi jejich pfipravé a na jinych akcich organizovanych Skolou nebo

Skolskym zatizenim.

To ovSem neznamend, Ze by Skola neméla kyberSikanu feSit alespont v nasledujicich
zakladnich bodech:

Zjistéte informace o tom, kterych tfid se ptipad kyberSikany tyka. Ve vSech
zasazenych tfidach pak proved’te sociometrii, kterd miiZze piitomnost rizikového
komunika¢niho jevu odhalit. Dale postupujte podle zpracovaného krizového planu.
Sociometrické metody, u ktery je to vyzadovano, je nutné, aby provadél proskoleny
odbornik.

Doporucte rodi¢lim obéti, aby se v piipadé kyberSikany svého ditéte obratili na
Policii CR, popt. podali zalobu k soudu.

Doporucte rodicim, aby se v piipadé kyberSikany svého ditéte obratili na
specializovanou instituci (Linka bezpeci, Détské krizové centrum, PPP atd.). V
trestného ¢inu) doporuéte rodi¢tim kontaktovat Policii CR a organ socialng-pravni
ochrany déti.


http://www.msmt.cz/file/43418/download/

e Informujte (se souhlasem zletilého Zaka nebo zakonného zastupce Zaka nezletilého)
zasazené zaky o postupu pii feSeni kyberSikany. Sd¢€lte jim, ze Skola trestat v tomto
piipadé nemtize, a proto byl ptipad piedan policii/soudu. DéEti potiebuji védét, ze za
kazdé neptimétené chovani piijde trest.

Skola mi ohlafovaci povinnost pii vyskytu Sikany v nasledujicich p¥ipadech
(Ministerstvo Skolstvi, 2016a):

A. Dojde-li k sikané/kybersikan¢ v pribéhu vyucovani, s nim souvisejicich ¢innosti
anebo poskytovani Skolskych sluzeb, ma §kola povinnost tuto skute¢nost oznamit
zékonnému zastupci jak zaka, ktery byl uto¢nikem, tak zaka, ktery byl obéti. Tato
povinnost vyplyva ze Skolského zakona (§ 21 odst. 2 Skolského zdkona, podle néhoz
maji zakonni zastupci déti a nezletilych zaka pravo mj. na informace o pribchu a
vysledcich vzdélavani ditéte ¢i zdka a pravo vyjadiovat se ke vSem rozhodnutim
tykajicim se podstatnych zélezitosti jejich vzdélavani).

B. Skola ohlafuje organu socialné pravni ochrany déti takové skuteénosti, které
nasvédcuji tomu, ze dit¢ je v ohrozeni bud’ proto, Ze ho ohrozuje n€kdo jiny, nebo
proto, Ze se ohrozuje svym chovanim samo (viz § 6, 7 a 10 zékona ¢. 359/1999 Sb., o
socialné-pravni ochrané déti, ve znéni pozd¢jsich predpist (Zdkon ¢. 359/1999 Sb.,
2012)); v piipad¢ Sikany se jedna o vSechny pfipady, které Skola oznamila
policejnimu organu nebo statnimu zdstupci, a déale ptipady, které vySe uvedenym
nebyly ozndmeny i piesto, ze se stalo néco zdvazného, protoze nebyl zakonny divod.

C. Dojde-li v souvislosti se Sikanou k jednani, které by mohlo napliiovat znaky
prestupku nebo trestného &inu, obraci se $kola na Policii CR. Trestni ozndmeni je
mozné podat také na statni zastupitelstvi. Tuto skute¢nost oznami feditel Skoly nebo
jina povéfena osoba jakoukoliv formou (pisemné, telefonicky, osobné) na Policii CR,
v idedlnim piipadé pfimo specialistovi na problematiku mladeze Sluzby kriminalni
policie a vySetfovani, jinak na nejbliz§im obvodnim oddé¢leni policie. V takovém
pfipadé¢ vystupuje tato osoba jako oznamovatel a ma pravo na vyrozuméni do
jednoho mésice od podani ozndmeni. Oznameni miZe podat také zakonny zéstupce
ditcte.

D. V piipadé zavazngjSiho stupné Sikany/kyberSikany by mél byt informovéan také
ziizovatel Skoly.

Nejlepsi je ta pomoc, ktera je nejblize a mize byt nejrychlejsi. Zkuste se obratit na
pedagogicko—psychologickou poradnu, stiedisko vychovné péce nebo jakéhokoli
psychologa v misté bydliste. V piipad€, Ze mate pocit, ze Vam nikdo nepomahd, oslovte
Skolské odbory organti mistni samospravy nebo ¢eskou skolni inspekei.

E-Bezpedi (www.e-bezpeci.cz) — projekt zaméfeny na prevenci rizikového chovani na

internetu (kyberSikana, kybergrooming, sexting, kyberstalking, socialni sité, socidlni
inZenyrstvi apod.).

Poradna E-Bezpeéi (www.napisnam.cz) — poradenska linka zaméfena na prevenci
rizikového chovéni na Internetu, jen za letoSni rok feSila pres 100 pifipadi kyberSikany,
stalkingu, sextingu apod.

Projekt E-Nebezpe¢i pro udlitele (www.e-nebezpeci.cz) — obsahuje fadu prezentaci pro



http://www.e-bezpeci.cz/
http://www.napisnam.cz/
http://www.e-nebezpeci.cz/

ucitele.

Centrum prevence rizikové virtualni komunikace PdF UPOL (http://prvok.upol.cz) —
centrum realizujici fadu projektd zamétfenych na rizikové chovani na internetu. Centrum
realizuje vyzkumy zaméfené na rizikové chovani spojené s internetem a mobilnimi telefony.
V sekci ,,Vyzkum*™ jsou pravidelné zvetejnovany vysledky jednotlivych vyzkumd.

Projekt Seznam se bezpecné (www.seznamsebezpecne.cz) — projekt zaméfeny na
prevenci rizikového chovani na internetu. Na strankach je zfizen formuldi pro dotazy
tykajici se nejriznéjsSich problému spojenych s on-line prostiedim.

Linka bezpedi (wWww.linkabezpeci.cz) — poradenska linka zaméfena na prevenci rizikového
chovani apod.

Bezpecné on-line (www.bezpecne-online.cz) — stranky pro teenagery, rodie a uditele s
informacemi o bezpecném pouzivani internetu, prevenci a feseni kybersikany.

Détské krizové centrum (www.ditekrize.cz) — poradenstvi, pomoc v krizi.

Utad pro ochranu osobnich wdajéi (Www.uoou.cz) — institut zaméfeny na ochranu
osobnich tdajl, poradenstvi apod.

Minimalizace Sikany MIS (www.minimalizacesikany.cz) — praktické rady pro rodice,
ucitele a déti, jak fesit Sikanu a jak ji pfedchazet.

Poradna MIS (www.minimalizacesikany.cz/poradna) — poradna zaméfena na problémy
tykajici se Sikany a kybersSikany.

Projekt NNTB “Nenech to byt” (www.nntb.cz) — internetovy systém a mobilni aplikace
bojujici proti §ikané a vyludovani z kolektivu na §kolach po celé CR.

Projekt Nebud’ obét’! (www.nebudobet.cz) — projekt zaméfeny na rizika internetu a
komunikacnich technologii.

Projekt Internetem Bezpecéné (www.internetembezpecne.cz) — formou rtiznorodych
vzdélavacich aktivit klade za cil zvySit povédomi uZivateld o rizicich v internetovém
prostiedi.

Spolecenstvi proti Sikané (www.sikana.org) — stranky obc¢anského sdruzeni Spolecenstvi
proti Sikan¢ obsahuji aktuality z oblasti Sikany, souvisejici odkazy apod.

Projekt Saferinternet.cz (www.saferinternet.cz) — projet zaméfeny na rizika internetu a
komunikac¢nich technologii.

Dalsi doporucené odkazy:
Server Hoax.cz (www.hoax.cz) — cilem serveru je informovat uZzivatele internetu o
poplasnych, nebezpecnych a zbytecnych fetézovych zpravach, tzv. hoaxt.

Materialy pro podporu vyuky ke stazeni (E-bezpeci) —
https://www.e-bezpeci.cz/index.php/component/content/article/7-o-projektu/925-materialy

Publikace a osvétové materialy ke stazeni (E-bezpeci) —
https://www.e-bezpeci.cz/index.php/ke-stazeni

Domaci webové stranky s tématikou sikany:

Internet poradna, www.internetporadna.cz

w~

Amnesty International CR, WWW.amnesty.cz
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Dalsi dulezité dokumenty a odkazy on-line

ZAKON 561/2004 Sb., o predskolnim, zakladnim, stfednim, vyS$$im odborném a
jiném vzdélavani (Skolsky zakon), ve znéni pozdé€jsich predpisi

Vyhlaska ¢. 48/2005 Sbh., o zékladnim vzdé€lavani a nekterych nalezitostech plnéni
povinné $kolni dochazky

Metodicky pokyn ministryné Skolstvi, mladeze a télovychovy k prevenci a feseni
Sikany ve Skolach a skolskych zatizenich ¢j. MSMT-21149/2016

Vyuziti_pravnich opatieni pii feSeni problémového chovani zakli na Skolach
(MSMT, 2014)

Metodické doporu¢eni MSMT pro préaci s Individualnim vychovnym programem
v ramci feseni rizikového chovani zaku, ¢. j. MSMT-43301/2013

Databaze vSech certifikovanych poskytovateld programii primarni prevence

rizikového chovani

Dité v ohroZeni — prvni pomoc pro pedagogy a vychovatele

Piiloha €. 1 — Legislativni ramec
o Skolsky zakon (zakon 561/2004 Sb.)
o Trestni zakonik (zadkon 40/2009 Sb.)

Trestné Ciny proti svobodé

e § 175 Vydirani

e § 176 Omezovani svobody vyznani

Trestné Ciny proti praviim na ochranu osobnosti, soukromi a listovniho tajemstvi
e § 182 PorusSeni tajemstvi dopravovanych zprav

e § 183 PoruSeni tajemstvi listin a jinych dokumentii uchovavanych v soukromi
e § 184 Pomluva

Trestné Ciny proti lidské dlstojnosti v sexudlni oblasti

e § 191 Sifeni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii

§ 193 Zneuziti ditéte k vyrobé pornografie
e § 193b Navazovani nedovolenych kontaktl s ditétem
Trestné Ciny proti rodin€ a détem
e § 201 Ohrozovani vychovy ditéte
e § 202 Svadeéni k pohlavnimu styku
Trestné Ciny proti majetku
e § 230 Neopravnény piistup k pocitacovému systému a nosici informaci
e § 231 Opatieni a prechovavani piistupového zatizeni a hesla k pocitacovému
systému a jinych takovych dat
e § 232 Poskozeni zdznamu v pocitacovém systému a na nosici informaci a zasah
do vybaveni pocitace z nedbalosti
Trestné ¢iny obecné ohrozujici
e § 287 Sifeni toxikomanie
Trestné Ciny narusujici souziti lidi


http://www.msmt.cz/dokumenty-3/skolsky-zakon-ve-zneni-ucinnem-od-1-1-2017-do-31-8-2017
http://www.msmt.cz/file/38827/
http://www.msmt.cz/file/38988/
http://www.msmt.cz/file/33233/
http://www.msmt.cz/vzdelavani/zakladni-vzdelavani/metodicke-doporuceni-msmt-pro-praci-s-individualnim
http://www.nuv.cz/modules/catalog/index.php?h=product&a=index&id_catalog=15
http://esynergie.upol.cz/ditevohrozeni/

e § 352 Nasili proti skupin€ obyvatelt a proti jednotlivci
e § 353 Nebezpecné vyhrozovani
e § 354 Nebezpecné pronasledovani
e § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob
e § 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a
svobod
o Obcansky zakonik (zadkon 89/2012 Sb.)
= (ddil 6 Osobnost ¢lovéka
= Hlava III, Dil 1 Nahrada majetkové a nemajetkové Gajmy
o Zakon o elektronickych komunikacich (127/2005 Sb.)
= § 67 Identifikace zlomyslnych nebo obtézujicich volani
» § 93 Zneuziti elektronické adresy odesilatele
o Zakon o ochrané osobnich idajua (101/2000 Sb.)
= §9-3§ 11 Citlivé udaje
= § 44, odst. 2, pismeno ¢
= §44a, odst. 3
Priloha ¢. 2 — Doporucené znéni texti ve Skolnim Fadu pro problematiku Sikanovani
(Pfevzato z Metodického pokynu ministryné
Skolstvi, mladeze a télovychovy k prevenci a feSeni Sikany ve Skolach a Skolskych
zatizenich ¢j. MSMT-21149/2016)

Text, tykajici se oblasti prevence, bezpecného prostiedi, rizikového chovani atd. se muize
objevit prakticky ve vSech kapitolach:

e Prava a povinnosti zakd a jejich zakonnych zastupct ve Skole a podrobnosti o
pravidlech vzajemnych vztaha s pedagogickymi pracovniky

e Provoz a vnitini rezim Skoly

e Podminky zajiSténi bezpe¢nosti a ochrany zdravi déti (velmi dobife popsano v
publikaci: Miovsky, M. a kol. (2012). Navrh doporucené struktury MPP prevence
rizikového chovani pro ZS (3. kapitola). Praha: Klinika adiktologie 1. LF UK)

e Podminky zachazeni s majetkem Skoly nebo Skolského zatizeni ze strany zaka

e Pravidla pro hodnoceni vysledkil vzdélavani zakh

e Podminky zajisténi ochrany zakt pted rizikovym chovanim a pied projevy
diskriminace, neptatelstvi nebo nasili

Pro prevenci a feSeni Sikanovani doporucujeme vyuzit dvé z uvedenych kapitol a pravidla
pro hodnoceni vysledkii vzdélavani zakl (klasifikacni rad).

1. Prava a povinnosti Zaki a zakonnych zastupci
Do této kapitoly je moZné rozvést stavajici ¢i piidat zcela nové body zminujici prava zakd.
Ptriklady konkrétniho textu:

e Vyjadfovat svobodné svlij nazor ve vSech vécech, které se ho tykaji; tento nazor ma



byt vyjadfen adekvatni formou, pfiCemz tomuto musi byt vénovana patiicna
pozornost.

e Doporuceni: Specifikovat zde konkrétni osoby podle redlii skoly, k nimz lze své
nazory smefovat — napf. tfidni ucitel, Skolni metodik prevence, Skolni psycholog aj.

e Byt ochranén pied fyzickym nebo psychickym nasilim a nedbalym zachazenim.

e Doporuceni: Uvést i opaény pohled, tj. nikdo nema pravo druhému zaddnym
zptisobem ubliZovat.

e Pozadat o pomoc nebo radu kohokoli z pracovnikd Skoly — pokud se zak citi v
jakékoli nepohod€ nebo mé né&jaké trapeni.

e Doporuceni: SoucCasné¢ zminit povinnost pracovnikli Skoly vénovat tomu vzdy
nalezitou pozornost.

e Do povinnosti zaki lze zakomponovat plnéni pravidel pouzivani informacnich
komunikacnich technologii, internetu a mobilnich telefoni (béhem vyucovani, o
prestavkach, v arealu skoly). Zapomenout se nesmi i na stanoveni postihii pfi
nedodrzovani téchto pravidel.

2. Podminky zajiSténi ochrany Zika pred rizikovym chovianim a pred projevy
diskriminace, nepratelstvi nebo nasili
Do kapitoly je mozné piesné konkretizovat pojem Sikana, v¢. postoje Skoly. Napft.:

e Projevy Sikanovani mezi zaky, tj. fyzické nasili, omezovani osobni svobody,
poniZovani, zneuzivani informacnich technologii k znevaZzovani dustojnosti apod.,
kterych by se dopoustél kdokoli vii¢i komukoli (Zaci 1 dospéli), jsou v prostorach
Skoly a pfi vSech Skolnich akcich a aktivitach pfisn€ zakdzany a jsou povazovany za
vazny prestupek proti Skolnimu fadu.

Doporuceni: Zaroven informovat o tom, Ze v piipadé takovychto projevli chovani postupuje
Skola podle daného Skolniho programu proti Sikanovéani (nebo dle vnitinich strategickych
dokumentit).

Vzdy je svolavana vychovna komise, jsou informovani zdkonni zastupci a podle platnych
zakonli ma Skola ohlasovaci povinnost vi¢i nékterym dal$im institucim (jako je napt. organ
socialné-pravni ochrany ditéte, Policie CR apod.)

3. Pravidla pro hodnoceni vysledku vzdélavani zaka (klasifikaéni rad)

V pravidlech pro hodnoceni vysledki vzdélavani zakl (coby soucasti Skolniho fadu) je
mozné specifikovat, za co, tj. za jaké druhy nespravného, netolerovaného ¢i nepftijatelného
chovani udéluje skola prislusna vychovna opatieni. Vycet mlze byt velmi konkrétni nebo
obecnéjsi. Doporucuje se co nejkonkrétnéjsi popis.

Doporuceni: Je 1épe si nechat prostor pro rozhodovdni o vychovnych opatienich v
konkrétnich piipadech.



Priklad znéni:

Za hrubé poruseni Skolniho fadu jsou povazovany projevy Sikanovani, tj. cilené a opakované
ublizujici agresivni toky. Stejné tak sem mohou patfit i mirné formy psychického utlaku,
které byly jiz diive prokazany a znovu se opakuji.

O konkrétnim vychovném opatieni rozhoduje feditel Skoly po projednéni ve vychovné
komisi a pedagogické radé. V uvahu ptipadd napomenuti, ditka tfidniho ucitele (ptipadné
ucitele odborného vycviku na stfedni Skole, stfednim odborném ucilisti), ditka feditele
Skoly, ptip. podminéné vylouceni a vylouceni ze Skoly.



